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Descricao

Fluxo que descreve as atividades relacionadas ao gerenciamento de ativos de tecnologia

da informacao.

1.1 Gerenciar Ativos de Tecnologia da Informacéao

Finalidade

Prover a UFPE de um entendimento comum e consistente de seus ativos de TI.

Dono do processo

Coordenagdo de Seguranga da Informacao

Lider do processo

Nao informado

Atores

Ator

Responsabilidade

Relator da
Inconformidade

Responsavel por notificar inconformidade(s) quando identificada no
software de inventario no sistema de gestao de ativos de Tl da
instituicao.

Unidade responsavel

Responsavel por realizar triagem, acompanhar e responder as
notificagcdes e atividades relacionadas a gestdo de ativos no ambiente da
Universidade Federal de Pernambuco.

Coordenacédo de
Seguranca da
Informacao (CSI)

Responsavel por observar inconformidades que tenha relacdo com a
seguranca da informacao.

Nucleo de Apoio a
Tecnologia da
Informacao (NATI)

Equipe especializada composta por servidores técnicos e bolsistas que
tém como finalidade restaurar o(s) ativo(s) de Tecnologia da Informacdo
e Comunicacgao (TIC), a sua conformidade, no que demande intervencdo

fisica de hardware ou software.

Indicadores
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Indicador Tipo Descrigao Meta Férmula

P Periodicidade
de calculo

Percentual de equipamentos de
Tl da instituicao que estao
conectados a rede da UFPE e
que foram inventariados.

Percentual de
equipamentos de Tl
inventariados

Documentos reguladores

Documento / .~
. Descricao
Normativo

PoSIC da UFPE Politica de Seguranca da Informacdo e Comunica¢des da UFPE

NC Inventario e Mapeamento de Ativos de Informacdo nos Aspectos Relativos

10/INO1/DSIC/GSI/PR a Seguranca da Informaga?o.e Co[rwunllca(?oes nos 6rgaos e entidades da
Administracdo Publica Federal

Equipe de elaboracio

Integrantes

André Souto Soares Afonso

Artur Luiz Mendonca Vasconcelos

Joao Rafael Carneiro Tavares

Maria Betania Martins da Silva

Pedro Corréa de Araudjo Neto

Rosangela Saraiva Carvalho



https://www.ufpe.br/documents/38982/806616/PoSIC+-+Vers%C3%A3o+para+o+Portal.pdf/2cc2ed7b-0cfa-4c1e-9a59-59084c6ba691
https://datasus.saude.gov.br/wp-content/uploads/2019/08/Norma-Complementar-n%C2%BA-10IN01DSICGSIPR.pdf
https://datasus.saude.gov.br/wp-content/uploads/2019/08/Norma-Complementar-n%C2%BA-10IN01DSICGSIPR.pdf
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Simone Maria Oliveira de Medeiros

1.1.1 Elementos do processo

1111 '@Periodicamente

1112 [JObter relatério de atualizacées

Descricao

O processo inicia com a obtencdo de todas as informacgdes necessarias dos ativos de
informatica, sistemas e softwares para fins de medicao e analise dos indicadores e também
verificacdo das condicOes destes para possiveis tomadas de agdes corretivas.

Entrada

Inventario

1113 UVerificar informacées

Descricao

Verificar todas as informacdes de ativos de informatica, sistemas e softwares para fins de
indicadores e também para defini¢do de agdes corretivas, caso necessario. As informagdes
que devem ser validadas sdo as que podem indicar alguma inconformidade. Exemplos:

o Se houve alteracao de hardware, software ou sistema;

o Se ha algum alerta sobre algum ativo que caracterize um incidente;

o Se ha algum ativo ndo licenciado ou nao autorizado;

o Se existe alguma maquina com sistema operacional obsoleto;

o Qual o usuario ou responsavel pelo ativo;

o Data do ultimo inventario do ativo, etc.

Entrada

Base de dados de inventario atualizada
Saida

Processo de Medicdo e anadlise; Informacgdes relevantes do parque tecnologico
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1114 <>Anomalias identificadas?

Portoes
Nao
Sim

1115 ODefinir acdo corretiva

Descricao

Os gestores, juntamente com suas respectivas equipes, apds verificar falhas ou
inconformidades em ativos de hardware, sistemas ou softwares, irdo definir um conjunto
de agdes corretivas para ajustar as inconformidades apresentadas. Para isso devem:

e Verificar, dentro das informacdes relevantes da base de dados do inventario, se algum
ativo apresenta falha ou inconformidade (listados no item 10) e assim definir acdes
corretivas adequadas para cada caso.

Entrada

Informacdes relevantes do Parque Tecnoldgico

Saida

Acdo corretiva recomendada

11.1.6 [Notificar inconformidade

1117 UAvaliar possibilidade de atendimento

Descricao

A unidade responsavel recebera a(s) notificagcdo (0es) de inconformidade(s). No
recebimento, devera ser verificada se as informacdes para o registro da inconformidade
estdo presentes na notificacao:

e Informacgdes do(s) hardware (origem) da inconformidade;

e Descri¢do da inconformidade em relacao a Politica de Seguranca da Informacao e
Comunicagdes (PoSIC) da UFPE, em relacdo a alguma norma da institui¢do, ou a alguma
determinacao de unidade que possua autoridade;

e Contato do administrador do Hardware: Nome e e-mail;

e Evidéncias.

Caso alguma dessas informagdes nao esteja contida na notificagdo e mesmo assim seja
possivel prosseguir com sua corregdo, sera registrada a inconformidade.

| 7
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1118 <Resultado da avaliacdo

Portoes
Informacoes insuficientes para atendimento
Informagoes suficientes

Complementacao insuficiente

1119 [Solicitar complementacéo de informacéo

Descricao

Caso alguma informacdo essencial para a correcao da inconformidade no ativo de Tl nao
esteja presente, a unidade responsavel devera buscar maiores informacdes, consultando o
relator da inconformidade quando necessario, visando completar o registro da
inconformidade.

Apos o contato com o relator da inconformidade, caso as informagdes coletadas sejam
insuficientes, a inconformidade sera entdo arquivada por impossibilidade de correcao.

11110 UProvidenciar informacées

Descricao

Providenciar todas as informacdes necessarias ao atendimento da inconformidade.

11141 DRegistrar a inconformidade

Descricao

Assim que todas as informacdes necessarias ao atendimento da inconformidade estiverem
coletadas, sera finalizado o registro.

11112 UElaborar plano de comunicacdo

Descricao

O Plano de comunicacao sera definido a posteriori, e serd de acordo com a
inconformidade identificada.

11113 UElaborar plano de correcdo

Descricao
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O Plano de correcdo da inconformidade sera definido a posteriori, e sera de acordo com a

inconformidade identificada.

1.1.1.14 UFinalizar inconformidade

Descricao

No caso da inconformidade ter sido devidamente resolvida e verificada com apoio da
ferramenta de inventario, esta devera ser finalizada.

11115 OTratamento da inconformidade concluido

11116 UArquivar inconformidade

Descricao

Arquivar a inconformidade por impossibilidade de correcao.
11117 Olnconformidade arquivada

1.1.1.18 I|:::"PI‘OCQSSO encerrado

11119 EFerramenta de inventdrio

1.1.1.20 [HEquipe de TI

11.1.21 [HRelator da inconformidade

1.1.1.22 [HUnidade responsavel pela correcdo
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