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Descricao

Fluxo que descreve as atividades voltadas para o gerenciamento dos incidentes de
seguranca da informagao.

1.1 Gerenciar Incidentes de Seguranca da Informacéao

Finalidade

Promover o tratamento de incidentes de SI que afetem os ativos e sistemas de informacgdo da UFPE,
por meio de respostas padronizadas e eficazes.

Dono do processo

Coordenador de Seguranga da Informacdo e Protecdo de Dados

Termos e definicoes

Termo / Sigla Definicao
ETISI Equipe de Tratamento de Incidentes de Seguranga da Informagao
SGIS Sistema de Gestao de Incidentes de Seguranga
CAIS Centro de Atendimento de Incidente de Seguranca
RNP Rede Nacional de Pesquisas
Atores
Ator Responsabilidade
Especialista responsavel por receber, realizar a triagem, mobilizar e acompanhar a
Equipe de equipe de tratamento e responder as notifica¢cdes e atividades relacionadas a
tratamento incidentes de seguranga da informacdo no ambiente da Universidade Federal de
Pernambuco.
Agente Especialista responsavel por receber, realizar a triagem, mobilizar e acompanhar a

responsavel da

equipe de tratamento e responder as notificacdes e atividades relacionadas a
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ETISI incidentes de seguranca da informacdo no ambiente da Universidade Federal de
Pernambuco.
Indicadores de desempenho
. . - Férmula de ..
Tipo Indicador Descricao Meta . Periodicidade
calculo
Numero de
Indicador que mede incidentes de
a capacidade em Sl resolvidos
tratar e resolver os no periodo /
Percentual de incidentes Numero de
Indicador de resolucao de relacionados a N3o incidentes de
resultado incidentes de Seguranca da definida SI notificados Mensal
(outcome) Sl identificados Informacao na no periodo.
no SGIS. UFPE, registrados
no SGIS, em um
dado periodo de Fonte de
tempo coleta: SGIS
Numero de
Indicador que mede incidgntes
o total de resolvidos no
Indicador de ’?l:crir;jeer:t:se incidentes o 5GIS no
resultado . registrados como . periodo de Mensal
resolvidos no . definida tempo
(outcome) resolvidos no SGIS, :
SGIS.
em um dado
periodo de tempo. Fonte de
coleta: SGIS
Indicador que mede ) NE*merO de
a capacidade em modentgs de
. PercenthJaI de tratar e resolver os SI reso,IV|dos
.Indl.cador .res.olugao de incidentes nc,) periodo /
direcionador | incidentes de relacionados a 100% Numero total Mensal
(driver) Sl registrados de incidentes

no OTRS

Seguranca da
Informacao na
UFPE, registrados
no OTRS, em um
dado periodo de

de Sl
notificados no
periodo.
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tempo.
Indicador d ,
! que mede Numero de
, o total de .
. Numero de o incidentes
Indicador . incidentes - o
o incidentes : Nao notificados no
direcionador oo registrados como . Mensal
. notificados no . definida SGIS no
(driver) resolvidos no SGIS, i
SGIS periodo de
em um dado tempo
periodo de tempo. po-
Documentos reguladores
Documento / normativo Descricao

Resolucdo N° 01/2017
POSIC/UFPE

Politica de Seguranga da Informagédo e Comunica¢des

NC 08/INO1/DSIC/GSIPR

Estabelece as Diretrizes para Gerenciamento de Incidentes em
Redes Computacionais nos 6rgdos e entidades da
Administracao Publica Federal

Plano de Gestdo de Incidentes de
Seguranca da Informacéo

Plano de Gestdo de Incidentes de Seguranca da Informacéao

Equipe de elaboracao

Integrantes

André Souto Soares Afonso

Daniel de Franca Arcoverde

Maria Betania Martins da Silva

Pedro Correa de Araudjo Neto



https://www.ufpe.br/documents/38982/806616/PoSIC+-+Vers%C3%A3o+para+o+Portal.pdf/2cc2ed7b-0cfa-4c1e-9a59-59084c6ba691
https://www.ufpe.br/documents/38982/806616/PoSIC+-+Vers%C3%A3o+para+o+Portal.pdf/2cc2ed7b-0cfa-4c1e-9a59-59084c6ba691
https://pesquisa.in.gov.br/imprensa/jsp/visualiza/index.jsp?data=24/08/2010&jornal=1&pagina=1&totalArquivos=144
https://www.ufpe.br/sti/governanca-de-tic/seguranca-da-informacao
https://www.ufpe.br/sti/governanca-de-tic/seguranca-da-informacao
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1.1.1 Elementos do processo

1111 Sincidente de Sl identificado

Descricao
O processo tem inicio com a identificagdo de um incidente de SI. O agente responsavel
pode tomar conhecimento sobre o evento de inimeras formas.

1112 UFinalizar registro

Descricao

A ETISI, ao receber uma notificacdo, devera verificar se as informacdes fornecidas estdo
completas e no padrdao acordado. Caso, ndo, devera entrar em contato com o relator do
incidente para complementar as informagdes e finalizar o registro do incidente no sistema
de gestao.

Caso os dados coletados ndo sejam suficientes para dar continuidade ao atendimento, a
ETISI comunica ao relator sobre a ndo possibilidade do atendimento e cancela o registro
da notificagao.

Entrada
Notificacdo do incidente

Saida

Registro do Incidente

1113 URealizar triagem

Descricao

Registrar o incidente de Sl criando um chamado no OTRS
e Fila -> Seguranca da Informacao

e Proprietario -> Agente responsavel pela ETISI

e Cliente interno -> Agente responsavel pela ETISI

1114 Classificar e priorizar
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Descricao

A ETISI, ap6s analisar os dados coletados no registro do incidente, realiza a classificacao e
a priorizacao do incidente de acordo com o modelo de classificagdo e a matriz de
priorizacdo de incidentes de SI, conforme definido no Plano de Gestdo de Incidentes de
Seguranca da Informacao.

1115 UMobilizar equipe técnica

Descricao

A ETISI, de acordo com o escopo e tipo do incidente, define a equipe de tratamento e
notifica os envolvidos que irdo trabalhar cooperativamente no tratamento do incidente.

111.6 UEncaminhar para resolucdo

Descricao

A ETISI escalona o chamado para a equipe de tratamento responsavel pela resolugao do
incidente.

1117 investigar e diagnosticar

Descricao

Investigagdo e diagnostico do que deu errado. Todas as atividades (incluindo detalhes de
qualquer agdo tomada para tentar resolver ou recriar o incidente) devem ser totalmente
documentadas no registro do incidente para que o historico completo de todas as
atividades seja mantido durante todo o tempo.

A investigacao inclui acdes para:

e Estabelecer exatamente o que deu errado ou o que o usuario esta solicitando

e Entender a ordem cronoldgica dos eventos

e Confirmar o impacto total do incidente, incluindo o nimero e a gama de usuarios
afetados

e Identificar algum evento que pode ter iniciado o incidente (ex. mudancga recente, alguma
acao do usuario, etc.?)

« Utilizar a base de conhecimento para procurar por ocorréncias prévias do incidente, fazer
pesquisas por erros conhecidos, registros de incidentes parecidos etc...)

1118 [JResponder ao incidente

Descricao

A equipe de tratamento executara a¢des de acordo com o Plano de Respostas a Incidentes
de Sl para a contencao, erradicagdo e recuperacao do incidente.
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1119 [JRegistrar informacées sobre a resolucdo

Descricao
Atualizar a base de conhecimento e outros documentos proprios para isso,
documentando, neles, as informacdes sobre a resolucao.

11110 LlComunicar restabelecimento a ETISI

Descricao
Informar a ETISI que o servico foi restabelecido. Os usuarios ja podem voltar a usar o
servico normalmente.

11111 OEncaminhar para fechamento

Descricao
A equipe de tratamento encaminha o incidente para a ETISI onde serd realizado o
fechamento do mesmo.

11112 DVvalidar resolugédo

Descricao

O agente responsavel da ETISI verifica se o incidente foi resolvido e se os servigos foram
restabelecidos. Verifica também se todas as informacdes necessarias durante o tratamento
foram devidamente registradas e se as evidéncias foram armazenadas nos locais indicados
de acordo com a politica de arquivamento (se houver).

11113 LFechar Incidente

Descricao

A ETISI verifica se a classificacao inicial corresponde ao que realmente foi tratado. Caso
necessario, o incidente deve ser reclassificado. Apds, fechar o registro do incidente,
comunica a resolugdo aos envolvidos (quando necessario) e libera o registro para a pos-
analise e licbes aprendidas.

11114 URealizar pés-andlise e licées aprendidas

Descricao

A ETISI juntamente com os envolvidos com a resolu¢do do incidentes devera realizar uma
pds-analise do incidente.
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Acdbes de pos-analise visam:

e Avaliar os danos causados.

e Melhorar os procedimentos de resposta a incidentes.

e Melhorar as medidas de seguranga para proteger sistemas/redes/ativos contra futuros
ataques.

e Ajudar outras pessoas a se familiarizar com o processo de resposta a incidentes de
seguranca.

e Ajudar a educar as partes envolvidas sobre as licdes aprendidas.

e Instaurar queixa-crime, nos casos cabiveis.

Deve-se produzir ao final do incidente um breve relatério sobre o seu tratamento,
registrando-o junto a ETISI-UFPE.

Vale salientar que a realizagdo da pds-analise do incidente pode estar relacionada com o
nivel de criticidade do incidente, podendo ser dispensada para incidentes menos criticos
ou cujo tratamento ja seja conhecido pela ETISI.

11115 [LJComunicar conforme diretrizes do Plano

Descricao

Definir a periodicidade dos comunicados e reportar o andamento a clientes, equipe
mobilizada e a CSIPD, quando necessario.

11116 LMonitorar resolucéo do incidente

Descricao

Verificar o andamento da resolucdo do incidente e produzir relatérios de
acompanhamento, quando necessario.

11117 UComunicar nédo atendimento

Descricao

Notificar o reclamante sobre a impossibilidade do atendimento, informando o motivo
(informacao insuficiente ou incidente fora do escopo de tratamento).

11118 U Cancelar registro do incidente
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Descricao

Devido a impossibilidade do atendimento, a ETISI deve cancelar o registro do incidente.

11.119 @ Comunicacéo realizada

Descricao

O processo encerra com o envio de comunicacdo, sobre a resolucdo, as partes
interessadas.
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