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Versao:
10/09/2021

Autor:

Daniel F. Arcoverde / Revisor: André S. S. Afonso
Descricao

Fluxo que descreve as atividades relacionadas ao recebimento, analise e tratamento das
vulnerabilidades de seguranca da informacao.

1.1 Gerenciar Vulnerabilidades de Seguranca da
Informacao

Finalidade

Promover o tratamento das vulnerabilidades de seguranca da informagédo em ativos de TIC da UFPE
e prevenir ataques e danos futuros.

Dono do Processo

Coordenador de Seguranca da Informacao e Protecdo de Dados

Termos e defini¢coes

Termo / Sigla Definicao
CSIPD Coordenacéo de Seguranca da Informacéo e Protecdo de Dados.
Atores
Ator Responsabilidade

Servidor técnico, lotado na CSIPD/STI, responsavel pelo recebimento das
Apurador CSIPD notificacdes de vulnerabilidades, por validar a referida notificacio e por abrir
o chamado no sistema de registro de chamados (OTRS), quando for o caso.

Grupo (multidisciplinar) criado com o objetivo de realizar o tratamento de

Equipe técnica uma determinada vulnerabilidade, executando a¢bes de analise, correcdo ou
(CSIPD + mitigacdo. Este grupo deve reportar-se ao agente responsavel pela ETISI

responsaveis pelos | sobre as acdes executadas. No caso, de vulnerabilidades de Sl ocorridos nos
ativos) campi Caruaru e Vitdria, Cln e HC, o grupo deve reportar-se ao respectivo

representante da ETISI que comunicara ao agente responsavel.
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dado periodo
de tempo.
Indicador que
mede o total
de Numero de
. Numero de vulnerabilidad | vulnerabilidad
Indicador L . o
. vulnerabilidad | es registradas | es notificadas - -
direcionad o Nao definida Mensal
or (driver) es notificadas como no SGIS no
no SGIS resolvidas no periodo de
SGIS, em um tempo.
dado periodo
de tempo.
Documentos reguladores
Documento/normativo Descricao

Resolucdo N 01/2017

POSIC/UFPE

Politica de Seguranca da Informacdo e Comunicacdes da UFPE

Plano de Gestao de Vulnerabilidades de Ativos de TIC

NC 08/INO1/DSIC/GSIPR

Diretrizes para Gerenciamento de Incidentes em Redes
Computacionais nos 6rgaos e entidades da Administracdo Publica
Federal.

Equipe de elaboracdo

Integrantes

André Souto Soares Afonso

Daniel de Franca Arcoverde

Maria Betania Martins da Silva
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1.1.1 Elementos do processo

1111 ©Notificacdo de vulnerabilidade

Descricao

Qualquer vulnerabilidade relativa a ativo de TIC da UFPE deve ser notificada a ETISI, por
intermédio do sistema de abertura de chamados (OTRS).

A ETISI recebera notificacdes internas provenientes do apurador da CSIPD, que é o
responsavel pelo recebimento das notificagbes de érgaos ou grupos externos de
seguranca da informacdo parceiros (CERT e outras equipes de tratamento de incidentes de
seguranca (ETIR’s)), do CAIS/RNP, assim como da propria CSIPD.

1112 URealizar filtragem

Descricao

No caso de notificacOes feitas pelo CAIS/RNP, cabe ao apurador da CSIPD realizar a
filtragem da vulnerabilidade e, apos analise, abrir chamado para tratamento da referida
vulnerabilidade no OTRS, se necessario. Para tanto, deve consultar as notificacoes
presentes no SGIS, verificar se a vulnerabilidade identificada é valida.

Nos casos das notificagdes de érgaos ou grupos externos de seguranca da informacao
parceiros (CERT e outras equipes de tratamento de incidentes de seguranga (ETIR’s)), assim
como da prépria CSIPD, a filtragem da vulnerabilidade deve ser feita pelo agente
responsavel pela ETISI, que, apds analise, abrird chamado para tratamento da
vulnerabilidade identificada no OTRS, quando for o caso.

1113 Validade da vulnerabilidade

Portoes

Vulnerabilidade valida

| 7
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Vulnerabilidade invalida

1114 Verificar registro no OTRS

Descricao

Uma vez que a vulnerabilidade identificada seja valida, deve-se consultar o sistema de
abertura de chamados (OTRS) de modo a verificar se o chamado para a referida
vulnerabilidade foi reportado.

1115 < Resultado do verificacdo

Portoes
Vulnerabilidade registrada

Vulnerabilidade nao registrada

1116 [JRegistrar chamado no OTRS

Descricao

Caso a vulnerabilidade identificada ndo tenha sido reportada no OTRS, o apurador da
CSIPD ou o agente responsavel pela ETISI devera abrir chamado no OTRS preenchendo os
campos da seguinte forma:

e Tipo: Requisicdo de Servicos;
e Usuario Cliente: Agente ETISI;
e Fila: A depender da fila que ird atendé-lo;
e Servico: Vulnerabilidade;
e Assunto: Deve conter o nimero da notificacdo no SGIS e o texto presente no titulo da
notificacdo do SGIS, caso ndo venha do SGIS deve conter a origem da notificacdo, ou seja
0 “érgaos ou grupos externo” ou “CSIPD".
¢ Descricao: Deve conter:
o Texto explicando a vulnerabilidade;
o Endereco IP da maquina afetada;
o Evidéncias da vulnerabilidade presente;
o Formas de mitigacao informadas no SGIS.
e Canal de solicitagcao: Analista Nivel 2;
e Ramal de Contato: o ramal da CSIPD;
¢ Unidade solicitante: De acordo com o mapeamento da rede;

1117 @Analisar vulnerabilidade
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Descricao

A equipe de tratamento devera analisar o chamado verificando a possibilidade de
resolucao da vulnerabilidade identificada ou sua mitigacdao, considerando, para tanto, o
impacto e o esforco necessario. Em caso de resolugdo/mitigacdo da vulnerabilidade, a
equipe de tratamento pode resolver ou mitigar a vulnerabilidade de forma diferente da
recomendada pelo SGIS, quando considerar necessario.

Caso ndo seja possivel resolver/mitigar a vulnerabilidade identificada ou a solugdo
demande a criacdo de um projeto especifico para tal, o representante da ETISI responsavel
pela fila que responde o chamado junto com a equipe de tratamento deve:

« Registrar a situacdo, justificando em nota os encaminhamentos, no OTRS;

« Consultar os diretores e o Superintendente para avaliar pela aceitacao do risco ou pela
criacdo de um projeto especifico que solucione a vulnerabilidade.

o Em caso de aceitacao do risco, executar a atividade "Aceitar o risco”;

o Em caso de criacdo de projeto, executar a atividade "Oficializar demanda de
projeto”.

1118 <Resultado da andlise

Portoes

Aceitar o risco
Resolver ou mitigar
Criar projeto

1119 UResolver ou mitigar vulnerabilidade

Descricao

A equipe de tratamento deve escolher a melhor forma de resolugdo ou mitigacdo para a
vulnerabilidade identificada, observando as sugestdes apontadas pelo SGIS, bem como as
especificidades e caracteristicas da UFPE.

Ao término do tratamento da vulnerabilidade identificada, o representante da ETISI
responsavel pela fila que responde o chamado devera registrar no chamado aberto no
OTRS, as agoes realizadas para o seu tratamento e encaminhar o chamado para a fila
“seguranca da informacao” informando se a vulnerabilidade foi resolvida, mitigada ou o
risco foi aceito.

« No caso da vulnerabilidade identificada ter sido resolvida, o agente responsavel pela ETISI
devera validar essa resolucao conforme tarefa “Validar resolucao”.
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« No caso da vulnerabilidade identificada ter sido mitigada, o agente responsavel pela ETISI
devera validar essa resolucdo conforme descrito na tarefa “Validar resolucdo” e fechar o
chamado conforme descrito nas tarefas “Fechar chamado no SGIS” e “Fechar chamado no
OTRS".

11110 UValidar resolucéo

Descricao

O agente responsavel pela ETISI devera reproduzir o teste de vulnerabilidade apontado
pelo relator da vulnerabilidade, podendo utilizar-se das ferramentas disponibilizadas pelo
CAIS com vistas a verificar se a vulnerabilidade foi sanada.

e Caso a vulnerabilidade tenha sido resolvida, o agente responsavel pela ETISI devera
fechar o chamado conforme descrito na tarefa “Fechar chamado no SGIS” e “Fechar
chamado no OTRS".

« OCaso a vulnerabilidade persista o chamado deve ir para o estado de “"Em atendimento
(triagem)” e o processo volta para "Analise”.

1111 <Resultado da validacdo

Portoes
Validado

Nao validado

11112 UAceitar o risco

Descricao

Em caso de aceitacdo do risco, a equipe devera registrar formalmente a decisdo por e-mail
a CSIPD (csipd.sti@ufpe.br) com cédpia para o agente responsavel pela ETISI, para as
diretorias relacionadas, e para o Superintendente.

11113 JRegistrar demanda de projeto

Descricao

No caso de criagdo de projeto, o agente responsavel pela ETISI devera registrar a demanda
de projeto e comunicar formalmente aos envolvidos. E registrar no chamado os e-mails
formalizando a decisao pela criagdo do projeto, bem como o ndmero do registro da
demanda do projeto.
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O chamado deve mudar o estado para “resolvido sem sucesso” e seguir para a parte
“fechar chamado no OTRS".

11114 <>Gateway exclusivo

Portoes

Fechar chamado no OTRS

11115 Ulinformar andamento no SGIS

Descricao

Caso a vulnerabilidade ja tenha sido reportada, o apurador ndo deve tomar nenhuma acao
adicional, visto que a vulnerabilidade identificada ja foi registrada para tratamento.

11116 ONenhum final

11.1.17 ®Fechamento no SGIS

Descricao

Caso a vulnerabilidade identificada nao seja valida, o apurador devera seguir para a etapa
de fechamento do chamado do SGIS (apenas nesses casos o apurador fara o fechamento
do chamado no SGIS).

11118 EFechamento no SGIS

11119 UFechar chamado no SGIS

Descricao

O agente responsavel pela ETISI devera validar a solugdo ou mitigacdo aplicada a
vulnerabilidade e fechar todas as notificacdes citadas no sistema SGIS referente ao mesmo
endereco IP informando a acdo tomada para a resolugdo ou mitigacao da vulnerabilidade.

Em seguida o agente responsavel pela ETISI devera seguir o processo para o “Fechamento
do chamado no OTRS".

11.1.20 LJFechar chamado no OTRS
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Descricao

Ao final do processo do tratamento da vulnerabilidade identificada, o agente responsavel
pela ETISI devera mudar o estado do referido chamado no OTRS conforme as anotagdes
registradas no chamado para:

« "Fechado com éxito", no caso, da vulnerabilidade identificada ter sido resolvida.
« "Fechado com contorno”, quando a vulnerabilidade identificada tiver sido mitigada.

. "Fechado sem éxito", quando nao for possivel resolver a vulnerabilidade e o risco for ser
assumido.

Importa ressaltar que se a notificacdo da vulnerabilidade identificada for proveniente do
SGIS/RNP, o agente responsavel pela ETISI deverd, primeiramente, fechar o chamado no
SGIS, conforme descrito no tépico “Fechamento do chamado no SGIS”".

11121 ONenhum final

11.1.22 [HApurador CSIPD

1.1.1.23 [5Equipe técnica (CSIPD + responsaveis pelos ativos)
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